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CSF-Schwachenstellenpriifung (Vulnerability Scanning)

Die Anforderungen an die IT-Infrastruktur und die Datensicherheit nehmen von Tag zu Tag zu.
Deshalb ist es inzwischen unverzichtbar, die IT periodisch auf die sicherheitsrelevanten Punkte

zu Oberpriifen. Die Schwachstellenpriifung beugt in erster Linie dem Au
Schwachstellen in IT-Systemen eines Unternehmens vor.

snutzen von

Hierbei simuliert Greenbone (Schwachstellenmanagment System) das Verhalten eines
Cyberkriminellen und "attackiert" Ihr Netzwerk von aussen. Dabei versucht die Lésung bis zu

72'000 bekannte Schwachstellen auszunutzen, welche gegebenenfalls i
vorhanden sind.

Die CSF-Schwachstellenprifung bieten wir Ihnen als Service mit einem

* regelmassige Sicherheitsscans, mit automatischem Reporting *)
» Auswertung der Reports- und Scanresultate *)

» Massnahmen zur Behebung der Schwachstellen *)

e Besprechung der Auswertung und Massnahmen

* Beheben der Schwachstelle

 Erweitern der Scan auf neue Gefahrdungen
*) Abgedeckt durch SLA

Workflow der CSF-Schwachstellenprifung

Kick-Off

Monatlicher Bewertungszyklus

n lhrem Netzwerk

SLA an.
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+ Festlegen der zu
prifenden Bereiche

= Anpassen der Scan-
Einstellungen gemadss
Kundenwunsch

Phase 1

Automatischer
Scan

Phase 4

Massnahmen To
Dos

Beheben der
Schwachstellen
Uberpriifen der
Scandefinition
Ausschliessen von nicht
gewiinschten Prifungen
Erweitern des Scan's auf
neue Gefahrdungen. Resp.

Phase 3
Besprechung

Auswertung des

@ Durch SLA abgedeckt

« Auswerten der Scan Resultate
(Report)

= Uberpriifen der kritischen
Schwachstellen

* Ausarbeiten eines Vorschlags
zum Beheben der
entsprechenden
Schwachstellen

Phase 2

Scan

deren Behandlung in der
erneuten Phase 1

= Besprechung der Auswertung

* Schwachstellen Priorisierung

= Definieren der Massnahmen zur
Behebung der Schwachstellen

Durch eine regelmadssige Uberpriifung der hier aufgefiihrten Punkte kénnen Abweichungen und
Schwachstellen frihzeitig entdeckt und entsprechend behoben werden.

Sie kénnen die Prifung monatlich, vierteljahrlich oder halbjahrlich abonnieren. Selbstverstdndlich
haben Sie jederzeit auch die Moglichkeit, eine Schwachstellenprifung direkt bestellen.

Neugierig geworden auf den , IT-Security Scan*?

Dann kontaktieren Sie uns am besten noch heute. Wir stehen Ihnen sehr gerne fiir weitere Infor-
mationen zur Verfligung Unter 061467 99 33 erreichen Sie uns auf direktem Weg.





