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IT-Check-up Security plus

Tdglich werden wir von Nachrichten tber Datenlecks, Hackerangriffe, Phishing- und Virenatta-
cken aufgeschreckt, was dazu fihren kann, dass unser Vertrauen in die unternehmenseigene
[T-Infrastruktur schwindet.

Wie gut ist lhre IT-Infrastruktur aufgestellt? Und welchen Stellenwert besitzt in diesem Zusam-
menhang die Datensicherheit?

Gehen Sie auf Nummer sicher - mit dem ,IT-Check-up Security plus”

Unser ,,IT-Check-up Security plus” umfasst unter anderem folgende Leistungen:
«Erfassen und Uberpriifung lhrer IT-Infrastruktur
evollstandige Ubersicht tiber alle Server, Clients und weiteren Gerdte in der IT-Infrastruktur mit
den enstprechenden Details in einer grafischen Auslegeordnung
« Uberpriifung der Sicherheitsrelevanten Elemente
e Inventarisierung der gesamten Hardware und Software
- eine grundlegene Uberpriifung der Benutzerverwaltung und Rechtevergabe (AD und GPO). der
Zugriffsrechte und des Passwortschutzes
« Uberprifung und Aufnahme der Istsituation des Back-up-Systems
« Ubersicht tiber das Netzwerk
* Massnahmenkatalog fir die Behebung der aufgedeckten Verbesserungspotentiale und Sicher-
heitsmdngel

Neugierig geworden auf den ,IT-Check-up Security plus*?
Dann kontaktieren Sie uns am besten noch heute. Wir stehen Ihnen sehr gerne fiir weitere Infor-
mationen zur Verfligung Unter 061467 99 33 erreichen Sie uns auf direktem Weg.
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Kontinuitatsmanagement der IT-Infrastruktur (BCM)
Das sichere Unternehmen. Managen Sie Risiken, bevor sie zur Kriesen werden!

Oder stellen Sie sich die Frage: Wie lange kann ein Teil meines Unternehmens ausfallen, ohne
die Existenz der gesamten Firma zu bedrohen.

Reduzieren Sie die Auswirkung eines Ausfalls [hrer IT-Systeme durch ein koordiniertes Betriebs-
kontinuitatskonzept (Resilienkonzept), dass Sie bei der Erkennung von Risiken, dem Schutz von
Anwendungen und Daten sowie der schnellen IT-Wiederherstellung unterstiitzt.

Im Rahmen der Erarbeitung eines Konzeptes kénnen bestehende Risiken und Schwachstellen auf-
gezeigt werden. Daraus entwickeln wir fiir Sie eine Strategie die dazu beitragt, die Widerstands-
kraft [hres Unternehmens gegen destruktive Cyberangriffe zu erhéhen.

Das Betriebskontinuitdtskonzept (Business Continuity Plan) beinhaltet folgende Leistungen:

* Ermittlung von Risiken und Schwachstellen
* Erkennen der kritischen Anwendungen und deren Risiken.
* Analyse der geschaftlichen Auswirkung von Ausfallen.
* Beurteilung des fiur den Ernstfall vorgesehenen Betriebskontinuitdtskonzeptes und Disaster-
Recovery.

* Schutz vor Attacken und Ausfallen
« Uberprifung des Firewall-Regelwerks.
« Kontrolle der Kommunikationsege und der Sicherheitsservices (wie Virenschutz, auffalliges Ver-
halten, Intrusion detection usw.).
« Uberpriifung der Back-up Strategie von kritischen Anwendungen und Daten.
* Begutachten des bestehenden Schutzes vor Cyberattacken und ungeplanten Betriebsunterbre
chungen.

* Wiederherstellung des Zugriffs auf kritische Daten und Anwendungen
« Uberpriifen der Wiederhesrtellung von kritischen Geschaftsanwendungen.
e Zuriickholen von Daten aus Sicherungen.
*Begutachten der bendtigten Zeit flr das zurlickholen der Daten.
« Uberpriifung der Datenqualitdt nach dem recovery.
* Kontralle der IT-Systeme, um diese nachCyberangriffen schnell und zuverldassig wiederherstellen
zu koénnen.

Neugierig geworden?

Kontaktieren Sie uns am besten noch heute. Wir stehen lhnen sehr gerne firr weitere Informati-
onen zu Verfiigung. Unter 061467 99 33 erreichen Sie uns auf direktem Weg. Sebstverstandlich
freuen wir uns auch tber Ihre Anfrage per E-Mail an csf@csf.ch



